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Indledning

Denne guide skal opfattes som en "kom hurtig i gang guide” og ikke en komplet
beskrivelse af produktets virkemade, for dette henvises til ContentKeeper
manualen.

Hensigten med denne guide er at tage dig gennem installationsproceduren trin for
trin, samt den efterfglgende grundkonfiguration af ContentKeeper.
Installationsproceduren tager fra mellem 5 til 15 min, afhaengigt af hvor kraftig din
hardware platform er. Ligeledes tager grundkonfigurationen op til 15 min.

Systemkrav

For du

For at tilsikre at ContentKeeper maskinen har den forngdne datakraft anbefales
falgende minimumskrav:

Dedikeret Intel baseret maskine

P3, 1GHz eller starre

512 Mb RAM

20 GB harddisk

3 stk. Ethernet netkort af typen Intel Pro 10/100 eller Intel Pro 10/100/1000
CD-ROM drev, hvis der gnskes at ggres brug af ContentKeeper’s boot-CD

Ovenstaende vil kunne handtere ca. 1.000 samtidige brugere.

Til et test miljg kan der slaekkes pa kravene, fglgende har med succes fungeret i
mindre miljger.

Dedikeret Intel baseret maskine

P3, 450 MHz

256 Mb RAM

4-6 GB harddisk

3 stk. Ethernet netkort (Intel, 3Com eller Realtek*)

CD-ROM drev, hvis der gnskes at ggres brug af ContentKeeper’s boot-CD

*) Bemeerk: at Realtek kort har tendens til at blive "meaettet” ved kontinuerlig
hgj belastning.

Vigtigt: Mindst 2 af 3 netkort skal veere af samme type/model, i det de vil udggre
den indbyggede Ethernet bridge.

Bemaerk: Der skal ikke installeres software pa gvrige enheder i netvaerket, s som
servere eller klientmaskiner.

gar i gang

Under installationen af ContentKeeper vil du blive spurgt om forskellig information
vedr. dit netvaerk samt kontaktinformation. Vi anbefaler du indsamler denne
information far du pabegynder installationen, til det formal har vi fremstillet nogle
skemaer. Disse finder du under bilag bagerst i denne guide.

Du skal ogsa beslutte dig for hvor ContentKeeper skal installeres i dit netveerk, se
evt. eksempel sidst i denne guide under bilag.
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Installation

Installationen foretages lettest ved at bruge ContentKeepers boot-CD. For at det
virker, skal du sikre dig at dit CD-ROM drev understgtter boot-CD’er. Skulle dette
ikke virke pa din maskine, kan du i maskines BIOS aendre opstartsraekkefalgen
(Boot order) for dine enheder. Indstil den sdledes at maskinen starter pa CD-ROM
drev fgr harddisken.

Indseet ContentKeeper boot-CD’en i CD-ROM drevet og start eller genstart
maskinen. Herefter vil du blive preesenteret for fglgende opstartsskeerm:

Auto Installer

elcome to the Internet Content Filtering System. Visit the
web site at http://1Wn. contentkeeper.com for news on events and
systed updates.

he auto installer will now install version 128.3 and Red Hat
Linux 7.3.

his auto installer defaults to US keyboard layout. Press F3 to view information
n selecting an alternate keyboard layout.

All data and partitions on the local hard drive will be
destroyed during this operationt

[F¥ - Helcome\ Messagel [F2 - 3System Requirements]l [F3 - Reyboard Layout]
hoot :{ install_

Skulle du gnske at sendre tastatur indstillinger fra Engelsk til Dansk, skal du farst
veelge <F3> (Da alt fremtidig betjening vil ske via en browser er dette ikke
ngdvendig)

For at igangseette installationen skriver du " | NSTALL” efter fulgt af <ENTER>

Vigtigt: Installationen vil slette og overskrive ALLE data p& maskinen.

Installationsprocessen starter herefter : CONTENTKEEPER

automatisk, og du vil i de nseste 5-15 ST —
min. lgbende blive praesenteret for S e
. K A Installing Summary: PostgreS QL client programs and lioraries.

forskellige installationsskeerme som ContentKeeper g |

forteeller hvor langt ContentKeeper er i | rsio oo | o moes i

installationsprocessen. sl camy . o
may take longer for systems that Completed 212 423 M 00227
do not meet the minimum Remaining 18 15 M 0:.00:05
hardware requirements

Efter endt installation bliver du R e Conrogr

preaesenteret for ContentKeeper e

Technologies licensbestemmelser, du A

bladrer i disse ved at trykke pa giﬁﬁ;mffu;}g&m CONTENTKEEPER

<ENTER> - slutteligt skal du veelge at o lnsller CDROM. SRRt ° T C O L O off S

acceptere eller forkaste disse, skriv

" YES” e”er " '\D’ . 2 Hide Help ? Release Notes < Back B> Next
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Installationsprogrammet skifter nu over i "Setup” mode, og du skal nu indtaste
basis information om dit netveerk, sa som IP adresse pd management porten,
netmaske, default gateway og primaer DNS.

Er du i tvivl om denne information sa kontakt din system administrator, eller
alternativ prgv med samme IP-Information som en af dine klient maskiner er
konfigureret med pa netveerket.

For Windows NT, 2000, XP & 2003; ga ud i en kommando prompt og skriv
kommandoen: | PCONFI G / ALL <ENTER>

For Windows 95, 98 & ME; veelg "Ker” pa start knappen og skriv: W NI PCFG

Herefter vil du kunne afleese den basale IP-Information for dit netvaerk

Vigtig: Brug IKKE samme IP adresse som ovenstdende kommandoer viser dig for
din klient maskine, en IP adresse er unik og kan kun bruges pa én enhed pa
netveerket.

Client Appliance Configuration Settings

IP Address for management port (H-Help) <192.168.48.168> : 192.168.8.155
Host Mame for management port (H-Help) <{contentkeeper:

Management port MNetmask (H-Help) <255.255.255.8>

Use Proxy (H-Help) <no> :

Gateway IP Address (H-Help) <192.168.8.1>

DN3S IP Address (H-Help) <193.162.153.164>

Domain Suffix (H-Help) <isds.dk> :

Do you want to use an SSL connection between the ContentKeeper Appliance
and the ContentKeeper Web Interface 7 (H-Help) <Yes> : no

Customer Details

ContentKeeper Administrator’s name <0Otto Baumann>
ContentKeeper Billing Contact name <0Otto Baumann>
Company mname <ISD3 A-/S>

Address 1 <Torwvet Z8>

fAddress 2 <.>

City <Koege>

Endeligt skal du taste bruger information ind, dvs. virksomhed og kontaktperson
information.

Se venligst under "bilag” for hjeelpeskemaer til at indsamle overstadende
information.

Fglg nu de sidste anvisninger fra installationsprogrammet — boot-CD’en tages ud og
maskinen genstartes automatisk.

Bemaerk: Har du behov for at kgre Setup delen igen, maske har du tastet forkert,

behgver du IKKE at gentage hele installationsproceduren.

Du kan logge ind pa systemet og starte setup delen manuelt; log ind pa systemet

som brugeren "r oot ” med kodeordet " ck2001” . I kommando prompten skriver du
./ SETUP <ENTER>, har du faet startet selve ContentKeeper programmet (den bla

skaerm, se under Opstart) afsluttes dette med et <Shi ft >- Qfarst.
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Opstart

Nar maskinen genstarter efter installationsproceduren, vil ContentKeeper
programmet starte automatisk. Husk at have monteret netveerkskablet til
management porten pa nuvaerende tidspunkt.

P& nedenstaende billede vises, hvorledes opstartsskaermen ser ud fgrste gang
ContentKeeper startes. Bemaerk venligst at du her bliver informeret om at
ContentKeeper ikke endnu har forbindelse til ContentKeepers datacenter og derfor
endnu ikke er registret (se de gra felter).

Inden for nogle fa minutter vil denne forbindelse blive etableret og ContentKeeper
bliver automatisk registreret pa datacenteret.

GEREIRE IR F R R R R R R

ContentKeeper - Uersion No: 1283, Version Date: Z25-Jun-Z883
Copyright (C) , ContentKeeper Technologies, Canberra, Australia

it contentkeeper = 192.168.8.155 = BHACZ964481n = Wed Oct 8 13:34:27 ZBH3 #us#n

Reg. ID: * Unregistered = Rx bytes (ethB): B Kbitsrsec

Company: ISD3 A-3 R¥ packets (ethB): B Packets-sec
Date : =xunknown== (GMT) Rx bytes (ethZ): B Kbits~/sec

RX packets (ethZ): B Packetsrsec
Contacts :-
Technical :0tto Baumann Mem/Swap install: 5B2.3 Mb ~» 1B27.6 Mb
Billing :0tto Baumann Mem-3Swap usage: 64.6 Mb ~ B.8 Mb
Address: Torvet 28 CPU Load-Threads: 8.85-2

Koege IR ST R Current 1y Unknown

DK, 46848 Machine Uptime: B Days, HA:BA:53
Denmark Process uptime:
DB-Status: A.8x
Phone : +45-56-635458 License type: Evaluation
Fax: +45-56-635451 Time left: Z8 Day(s)

aiting to register ContentKeeper....

i
#
#
i
#
#
i
#
#
i
#
#
i
#
#
i
G g

Nedenstaende kan du se, hvorledes ContentKeeper ser ud efter at der er opnaet
kontakt til datacenteret og produktet er registreret.

Denne ContentKeeper er i gang med at opdatere sin database (DB-Status), og i
lgbet af 1-2 timer efter farste opstart vil databasen veere fuld opdateret, og farst
herefter kan man paregne en akkurat og preecis filtrering fra ContentKeeper.

For ikke at belaste Internet forbindelsen sendes den komplette database fordelt
over nogle timer, fremover sendes aendringer ad hoc.

GERIEEE R R R R R R R R

ContentKeeper - Uersion No: 1ZB3, UVersion Date: Z5-Jun-ZB@3
Copyright (C) , ContentKeeper Technologies, Canberra, Australia

it contentkeeper = 192.168.8.155 = BHACZ964481n = Wed Oct 8 14:54:15 ZBH3 #us#y

Reg. ID: 45-56-18955 Rx bytes (ethd): 249 Kbits-sec
Company: ISDS A-3 R packets (ethB): 198 Packetsr/sec
Date : A9-0ct-2883 (GMT) Rx bytes (eth2): B Kbits/sec

R¥ packets (eth2): B Packets-sec
Contacts :-
Technical :0tto Baumann Mem/Swap install: 5B82.3 Mb ~» 1BZ27.6 Mb
Billing :0tto Baumann Mem/Swap usage: 165.2 Mb » 8.8 Mb
Address: Torwvet 28 CPU Load-Threads: 8.88-18

Koege Failed Comnections:8
DK, 4688 Machine Uptime: B Day=s, B1:28:44
Denmark Process Uptime: B Days, HB1:19:58
DE-Status: T2 .6
Phone : +45-56-635458 License type: Evaluation
Fax: +45-56-635451 Time left: Z8 Day(s)

EEEEEssEEEEEESEERERES S

A iy
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Grundkonfiguration

ContentKeeper betjenes via en normal browser, og kan tilgas fra alle klienter i
netveerket. Du kan kalde den via det host og domainnavn du indtastede under
setup, hvis dette er oprettet pa din DNS, og ellers kan du kalde den direkte pa& dens
IP adresse som i det viste eksempel, her med IP adressen 710.0.0.10”

I din adresse linie i browseren skriver du http://dit_i p_nr <ENTER>, derefter
bliver du spurgt om login information. Pa en nyinstalleret ContentKeeper anvendes
brugernavnet: "admni n” og kodeordet " ck2001” (dette kan sendres), efter endt login
bliver du praesenteret for nedenstdende administrationsskaerm:

<2 ContentKeeper - Microcoft Internet Explorer

jews  Favorites  Tools  Help

Address .J http:ff10.0.0. 10/cgi-bingckfindesx. cqi

CONTENTKEEPER

TEMTKEEPER TEC

n: 120.7, 03-0ct-2003
A/S (Internal CK), 45.56-10880
& contentkeeper, 10.0.0.10

Admini
Status Information Restart ContentikKeeper Change Administration Password  Registration Details
Current Internet Activity Reboot ContentKeeper Appliance Wiew/Edit Reclassified URLS SetfAdjust Date and Time
Current Blocking Activity Stop Contentkeeper Block/Unblock URLs in Control List Contentikeeper Agent
Wiew/Download Repont Logs  Shutdown Contentkeeper Appliance  Contentkeeper Backups Appliance Configuration Settings
Webalizer Reports

Authenticatio
Create & Edit Palicies General Parameters Management Port Proxy Settings  Site/Domain Authentication
Dizplay Policies Excluded/included IP Addresses High Awvailability Module (H. A W) Departmental Report Setup
Werify Policy Blockpage Customisation URL Reclassification Settings LOCAL Groups

Category Aliases Username Resolution Bridge Device Settings LDAR/eDirectory Groups

Back About Logout

Fra denne administrationsskeerm foretages alle eendringer i konfigurationen af
ContentKeeper, og du kan endvidere genstarte og slukke maskinen via denne.
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ContentKeeper’s tilstande

Hovedformalet med ContentKeeper er at forhindre og/eller afskeerme brugeren for
visse typer af information, samt lade brugeren blive informeret om dette og
eventuelt lade brugeren forbigd ContentKeeper’s beslutning.

Nar ContentKeeper filtrerer browser-trafik arbejder den i 4 tilstande:

Ufiltreret:

Trafikken passerer uhindret igennem. ContentKeeper agerer
ikke med brugeren.

Blokeret (Block)

Browser opslaget bliver blokeret og brugeren kan ikke
komme videre.

Antallet af blokeringer og hvilke sider der blev blokeret kan
gemmes i systemets log.

Som standard bliver dette gemt.

Noteret (Coach)

Browser opslaget blokeres og brugeren bliver informeret om
at pageeldende side maske ligger udenfor hvad der er
acceptabelt brug af Internettet, brugeren kan veelge at
forseette til siden..

Antallet af noteringer og hvilke sider der blev noteret kan
gemmes i systemets log. Endvidere kan det gemmes hvis
brugeren valgte at forseette til siden.

Som standard bliver dette gemt.

Valideret (Authenticate)

Browser opslaget bliver blokeret, er brugeren tildelt et
kodeord kan dette indtastes og brugeren kan forsaette sin
trafik.

Antallet af blokeringer og hvilke sider der blev blokeret kan
gemmes i systemets log.

Som standard bliver dette gemt.

The world's most
advanced fitering
system..1

KEEPER

Eile Edk Yew Favortes Toos Help

Address (] httpsffumm.rapport. dki b Go

ww.rapport.dic

Adult Content (List Blocked)

Policy=default

mit URL fo

Subrnit URL

2 ContentKeeper - Microsoft Internet Exploren

EBX
Fle Edt View Favortes Tooks Help o
Addtess | ] httpsffchat.ofir.dkj ~ Go | Liks

Site "Coaching" by ContentKeeper!

ooms (List Blocked)
fault

Submit URL

2 ContentKeeper, - Microsoft Internet Explorer

Fle Edt Ve Favortes Tooks Help >

Address | (&) httpsfjvws . mal.dk] v|Beo ks

Feelles for disse sider: er brugeren udstyret med et reklassifikations-kodeord kan
brugeren aendre klassifikationen af den pagaeldende side direkte fra sin browser
Disse informationssider kan sendres efter behov: f.eks. overseaettes til Dansk,
beskrive virksomhedens/institutionens Internet politik mm. — se guiden:

”"ContentKeeper Blockpage Customisation”

Copyright@ 2003, ISDS A/S
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Control Block List filtrering vs. Live Filtering

Nar ContentKeeper filtrerer information arbejder den med flere typer af
filtre/metoder, de to vigtigste er Control Block List og Live Filtering, derfor vil de
kort blive beskrevet efterfalgende.

Control Block List — Filtrerer udelukkende pa "kendt” information om den aktuelle
side og ud fra hvilke kategorier den evt. matte tilhgre.

Fra datacentret opdateres systemet flere gange daglig med "kendt” information for
forskellige sider.

Denne funktion er altid aktiv for de valgte kategorier der gnskes filtreres.

Live Filtering — Foretager en realtids analyse direkte pa siden vha. den indbyggede
analysemotor. Passer sidens indhold til en af de 32 kategorier tildeles siden denne.
Analysen vil blive afviklet inden for 30 sek. af sessionen, hvilket betyder at
efterfglgende opslag pa denne side eller tilhgrende sider kan filtreres.

Denne kategorisering er kun lokal, dvs. er kun geeldende for den aktuelle
ContentKeeper enhed. Brug af Live Filtering er valgfrit.

Vigtigt: Ved brug af Live Filtering kan en for restriktiv filtrering forekomme, ogsa
kendt som over-blokering.

F.eks. hvis der surfes pa en side der beskriver hvorledes et chat-forum konstrueres
og drives, vil denne side kunne fejltolkes og havne i kategorien "Chatrooms” hvor
den retligt burde veere i kategorien ” Computing/IT”

Omvendt bruges der kun Control Block List filtrering kan helt nye sider maske ikke
filtres de fgrste timer efter de er idriftsat, idet siderne er ukendte for datacentret.
Uagtet hvilke filtre der bruges og hvilke kategorier man gnsker at filtrere pa, er
ContentKeepers interne logik/analysemotor altid aktiv og vil undersgge web-
trafikken internt, i eksemplet med chat-forumet — vil denne side blive videresendt til
datacentret for yderligere analyse og sluttelig blive returneret til Control Block List
filteret.

Standard indstillinger

Som standard er ContentKeeper indstillet til at blokere for fglgende kategorier:
- Adult Content
Gambling
Crime/Terrorism
Violence/Undesirable
Malicious
Goverment Blocking List

Pt. er der i alt 29 kategorier, disse kan omdgbes til danske navne.

Live Filtering er ogsa slaet til for disse kategorier.

Filtrering pa og forhindring af download af visse typer filer er ikke slaet til.
Den genererer en block skeerm, dvs. at Silent Mode er ikke slaet til.

Der er oprettet en policy profil: "Default”,
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AEndring af kategorier der skal filtreres

Under hovedmenuen/Blocking Criteria veelges Create & Edit Policies, herefter
fremkommer Policy menuen, pa en ny installeret ContentKeeper findes kun
”Default” Policy profilen.

Default Policy

When this box is checked only the default policy can be customized.
In this case the default policy is automatically applied to all requests.

Policy Description | Default and Catch all Policy
Select Policy
Enable Policy

izg the default Policy click any of the following Blocking Rules.

[ File-Types ] [Custom—URle [ Other Rules

Tryk herefter "Categories” knappen, nu vises menu kategorien for den valgte profil,
her "Default”.

ContentKeeper Categories for Policy : i3]

Remember to click on Save and Redisplay after making changes.

Index Name State Index Name State

1 Adult Content Block v 17 wrarw-Email Sites Allow v
2  Mews Allow v 18 Viclence/Mndesirable Block v
3 Job Search Allow v 19  Idfahcious Block v
4 Gambling Block v 20 Search Sites Allow v
5 TravelTourism Allawe v 21 Health Sites Allow v
6 Shopping Allow v 22 Clubs and Societies Allow v
7 Entertamment Allow v 23 Music Downloads Allow v
8  Chatrooms 24 Business Oriented

9 Dating Sites 23 |Government Blocking List | Block v
10 Gatne Sites 26 Educational Allow v
11 Investment Sites 27 Advertising Allow v
12 E-Banking 28  Drugsiileohol Allow v
13 Crime/Terrorism 29 ComputingTT Allow v
14 Personal Beliefe/Cults 30 Reserved

15 Politics 31 Reserved

16 Sports 32 Reserved

Man kan nu veelge hvilke kategorier man gnsker at filtrere og hvordan der skal
ageres med brugeren (Block, Coach, Authenticate), eller om de skal veere
tilgeengelige (Allow).

Bemaerk: Ved "Time of Day” kan man veelge at filtrere kategorien pa et bestemt
tidspunkt, eks. kan man veelge at "Chatrooms” skal vaere lukket (block) pa
hverdage undtagen i frokostpausen og i weekenden skal de ligeledes veere dbne
(Allow).

For en neermere beskrivelse af de enkelte kategorier henvises til manualen, Sektion
4, Reference, ContentKeeper Category Definitions.
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Blokering for download af filer

Med ContentKeeper kan man forhindre web-baseret download af filer, hvilket kan
veere praktisk for at undga at ens organisation utilsikret kommer til at opbevare
eks. ophavsbeskyttet materiale som f.eks. musik og video. Ligeledes kan det give
en ekstra sikkerhed mod filer som er inficeret med vira og lign.

Under hovedmenuen/Blocking Criteria veelges Create & Edit Policies,

Default Policy

When this box is checked only the default policy can be customized.
In this case the default policy is automatically applied to all requests.

Policy Description | Default and Catch all Policy
Select Policy
Enable Policy

To custornize the defgult Policy click any of the following Blocking Rules.

Crietowes D (Commrints] [ owrues |
e ———

Tryk herefter "File-Types” knappen, nu vises Files Types menuen for den valgte
profil.

ContentKeeper Custom File Types for Policy : [(GgDil

Remember to click on Save and Redisplay after making changes.

Index Extension Description State

1 aui avi files Allovw v
2 bat hatfilas Allovw v
£ hin hin files Allow v
4 cab cabfiles Adllow v
5 cmd cmd files Adllow v
& Com com files Adllow v
(7 dil dil files Allov v
(7 dil dil files Allow v
3 doc Word Docurnents Al hd
9 dot Word Document Template Allow v
10 axe exacutable files Allow v
11 mp3 mp3 files Adllow v

'Whenghecked File Type filtering is Enahled for Pelicy : m

[ Save and Fedisplay ] [ Return to Policies ]

Som standard er denne funktion ikke slaet til, gnskes den anvendt afkrydses "When
checked..” herefter kan man veelge hvilke filtyper man gnsker blokeret, ogsa her
kan man veelge hvorledes man gnsker der skal ageres med brugeren (Block, Coach,
Authenticate & Time of Day)

Skulle den filtype man gnsker at blokere ikke findes i listen kan denne tilfgjes, man
indtaster filtypens efternavn (extension), og en beskrivelse — trykker pa "Save and
Redisplay”.

Der er pt. foruddefineret 24 filtyper i ContentKeeper.
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Monitorering af Internet forbruget

Fgr man begynder at filtrere og blokere
for Internet trafikken, kan det veere en
god idé at male trafikforbruget, saledes at
man far et preecist og akkurat billede pa
hvilken betydning det har veeret at indfgre
ContentKeeper i organisationen.

KEEPER

BANDBREDDE

Det anbefales at man skifter
ContentKeeper over i Silent Mode far
denne installeres pa netveerket. Den vil nu INTERNETUDGIFTEN

IKKE genererer blok-skeerme, men blot e

logge hvad der ville have veeret ERODURIITIIES

bortfiltreret m.m. Man har saledes

mulighed for at sendre i indstillinger af kategorier og filtyper der skal filtreres uden
at dette griber forstyrrende ind i brugernes drift — sd at sige gare sig fortrolig med
ContentKeeper.

/) /

/S S S S S
Yy / / //// y /
LLLLLS LS LSS Lo

Efter 1-2 ugers drift, nar man har et godt billede af normaldriften pa ens netveerk
og man har faet tilrettet ens policy til at deekke netop det man gnsker at bortfiltrere,
slar man ContentKeeper veek fra Silent Mode.

Under hovedmenuen/General Settings veelges General Parameters, herfra kan man
a&ndre ContentKeeper Blocking til On eller Off (Silent Mode).

General Parameters

Port numbers for filtering B0/3128|8080
ContentF eeper Blocking Off v | (Of=Silent Mode)

{Caution: Clicking 'Save' will restart ContentF eeper!)

ContentE eeper Live Filtering

Godt i gang

Du er nu godt i gang med din ContentKeeper enhed, men for at f det fulde udbytte
af den bgr du bladre manualen igennem.

Specielt afsnittene vedr. de indbyggede log og rapporteringsveerktgjer, oprettelse af
flere profiler (policies) og brugernavn oplgsning (Username Resolution) i sektion 3,
Configuring ContentKeeper kan veere af stor nytte.

Skulle du have problemer eller spgrgsmal er du naturligvis velkommen til at
kontakte I1SDS A/S, den Skandinaviske distributgr af ContentKeeper, pa telefon
7022 1819 eller pa email info@isds.dk
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Bilag;
Teknisk, systeminformation
1 Enhedsnavn for management porten (netkort):
<ethl> - typiske det midterste netkort
2 IP porte som gnskes filtreres (porte med web-trafik):
<80]3128]|8080=>
3 IP Adressen pa management porten:
XXX XXX XXX XXX >
4 Host navn for management porten:
<contentkeeper>
5 Netveerksmasken for management porten:
<255.255.255.0>
6 Skal systemet gennem en Proxy andet sted i netveerket:
<no>
7 Hvis ja; IP Adressen pa Proxyen:
< XXX XXX XXX XXX >
8 Hvis ja; Proxy port nr.:
<8080=>
9 Netveerkets gateway/default router:
< XXX XXX XXX XXX >
10 Primaer DNS:
< XXX XXX XXX XXX >
11 Internet domain navn:
<mycompany.com>
12 @nskes SSL forbindelse til management porten:

Veerdier som er angivet i <tegn> er ContentKeeper’s standard indstillinger/svar.

<yes>

Mht. til port nummerer; er de af ContentKeeper valgte, ofte et godt udgangspunkt hvis man

ikke er helt bekendt med, hvorledes ens netveerk er konfigureret.

Vigtigt: Felgende punkter skal veere korrekte for at ContentKeeper kan opna forbindelse:
1, 2, 3, 5, 9. Bruges der en proxy i netveerket skal ligeledes veere opmaerksom pa pkt. 6-8
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Kvik installations- og konfigureringsguide for ContentKeeper™

Bilag;

Administrativ, kontaktinformation

Firmanavn

Teknisk kontaktperson

Administrativ kontaktperson

Adresse 1

Adresse 2

By

Stat (angiv DK)

Post nr

Land

Telefon; landekode

Telefon; Omrade nr

Telefon; nr

Fax nr

Email adresse

Er der information som du ikke kan/skal udfylde, som f.eks. "Adresse 2” kan du veelge at
indseette et punktum eller et mellemrumstegn.
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Kvik installations- og konfigureringsguide for ContentKeeper™

Bilag;

Automatisk opdatering, kontaktinformation

ContentKeeper kan automatisk opdateres med nye programversioner fra producentens side.
For at dette kan ske bedes du udfylde nedenstdende skema og sende det til distributgren af
ContentKeeper: ISDS A/S, fax. 7022 1880

Har du ikke installeret et "High Availability Module” som kan forbikoble Internet forbindelse

mens ContentKeeper bliver serviceret vil denne afbrydes i de ca. 1-5 min en opdatering typisk
tager.

Firmanavn

Kontaktperson

Email adresse

Telefon

ContentKeeper Reg-ID

Ved programopdatering: Kontakt mig fgr opdateringen og aftal neermere

ContentKeeper kan opdateres uden at kontakte mig, pa
alle tider af dggnet

ContentKeeper kan opdateres uden at kontakte mig, i
tidsrummet :

U O 0O O

Vi gnsker ikke automatisk opdatering, vi vender selv
tilbage nar behovet méatte opsta.

Copyright@ 2003, ISDS A/S Side 15 af 16



Kvik installations- og konfigureringsguide for ContentKeeper™

Bilag;

Fysisk implementering
Der findes et utal af forskellige mader hvorledes ContentkKeeper maskinen kan installeres i et
eksisterende netveerk, dette afhaenger af hvordan ens netveerk er konfigureret mht. til
Firewall’'s og proxy-servere mm.

For en dybdegdende gennemgang af dette henvises til manualen side 23

I det viste eksempel tager vi udgangspunkt i en af de simpleste implementeringer.
Se venligst nedenstaende principskitse.

Bridge
Port
Internet
Router ContentKeeper Switch/hub
Bridge
Port
Management

Port

I eksemplet ses det hvorledes ContentKeeper maskinen er indskudt i datavejen mellem
Internet-routeren og det gvrige interne netveerk, séledes at al datakommunikation skal
passere gennem ContentKeeper maskinen.

Bemaerk at ContentKeeper’'s management port er tilsluttet det interne netveerk.

Du har sandsynligvis et mere komplekst netveerk end ovenstdende, som involverer firewall og
maske ogsa en proxy-server, men tager du udgangspunkt i eksemplet og i ferste omgang
kagrer uden om evt. firewall/proxy-server og tilslutter en enkel test klient til et lokalt netveerk
som kun bestar af denne samt ContentKeeper maskinen (den ene bridge- og management
porten) vil du i princippet have en simpel konfiguration som i det viste eksempel.

Nar du sa er fortrolig med ContentKeeper’s virkemade kan du udvide til ogsa at filtrere pa
gvrige maskiner i dit netveerk.

Bemeaerk: Som tommelfingerregel kan du regne med, at du uden problemer kan filtrere og
styre brugere pa brugernavn hvis ContentKeeper er installeret pa “indersiden” af din firewall,
og omvendt placeres den pa “ydersiden” vil trafikken blive anonymiseret i det din firewall kun
offentligger én IP adresse, dog Vil du via korrekt konfiguration ogsa kunne oplgse brugenavne i
denne situation.
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